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1. ПАСПОРТ  РАБОЧЕЙ  ПРОГРАММЫ ПРАКТИКИ 

производственной_ 

ПП. 04 Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих 
(указать вид практики)  

 

1.1. Место производственной практики в структуре образовательной 

программы. 

Программа производственной  практики является частью основной 

профессиональной образовательной программы (далее – ОПОП) по 

специальности  

10.02.04 Обеспечение информационной безопасности 

телекоммуникационных в части освоения квалификации: 

техник по защите информации  

По профессиональному модулю: ПМ. 04 Выполнение работ по одной или 

нескольким профессиям рабочих, должностям служащих профессиональных 

компетенций (ПК): 

ПК 4.1 Осуществлять подготовку оборудования компьютерной системы 

к работе, производить инсталляцию, настройку и обслуживание программного 

обеспечения. 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, работать в 

графических редакторах. 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы 

технологий и сервисов Интернета. 

ПК 4.4 Обеспечивать применение средств защиты информации в 

компьютерной системе 

 

1.2 Цели и задачи производственной практики. 

С целью овладения указанными видами деятельности обучающийся в 

ходе данного вида практики должен: 

иметь практический опыт: 

− выполнение требований техники безопасности при работе с 

вычислительной техникой; 

− организация рабочего места оператора электронно-вычислительных и 

вы- числительных машин 

− подготовка оборудования компьютерной системы к работе; 

− инсталяция, настройка и обслуживание программного обеспечения 

компьютерной системы; 

− управление файлами; 

− применение офисного программного обеспечения в соответствии с 

прикладной задачей; 

− использование ресурсов локальной вычислительной сети; 

использование ресурсов, технологий и сервисов Интернет; 

− применение средств защиты информации в компьютерной системе. 
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уметь: 

 выполнять требования техники безопасности при работе с 

вычислительной техникой; 

 производить подключение блоков персонального компьютера и 

периферийных устройств; 

 производить установку и замену расходных материалов для 

периферийных устройств и компьютерной оргтехники; 

 диагностировать простейшие неисправности персонального 

компьютера, периферийного оборудования и компьютерной оргтехники; 

 выполнять инсталляцию системного и прикладного программного 

обеспечения; 

 создавать и управлять содержимым документов с помощью текстовых 

процессоров; 

 создавать и управлять содержимым электронных таблиц с помощью 

редакторов таблиц; 

 создавать и управлять содержимым презентаций с помощью 

редакторов презентаций; 

 использовать мультимедиа проектор для демонстрации презентаций; 

вводить, редактировать и удалять записи в базе данных; 

 эффективно пользоваться запросами базы данных; 

 создавать и редактировать графические объекты с помощью программ 

для обработки растровой и векторной графики; 

 производить сканирование документов и их распознавание; 

 производить распечатку, копирование и тиражирование документов на 

принтере и других устройствах; 

 управлять файлами данных на локальных съемных запоминающих 

устройствах, а также на дисках локальной компьютерной сети и в интернете; 

 осуществлять навигацию по Веб-ресурсам Интернета с помощью 

браузера; 

 осуществлять поиск, сортировку и анализ информации с помощью 

поисковых интернет сайтов; 

 осуществлять антивирусную защиту персонального компьютера с 

помощью антивирусных программ; 

 осуществлять резервное копирование и восстановление данных. 

 

знать: 

− требования техники безопасности при работе с вычислительной 

техникой;  

− основные принципы устройства и работы компьютерных систем и 

периферийных устройств; 

− классификацию и назначение компьютерных сетей;  

− виды носителей информации; 

− программное обеспечение для работы в компьютерных сетях и с 

ресурсами Интернета; 
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− основные средства защиты от вредоносного программного обеспечения 

и несанкционированного доступа к защищаемым ресурсам компьютерной 

системы. 

 

1.3. Количество часов на производственную  практику: 

Всего 2 недели      72   часа. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 

 

Целями производственной практики являются закрепление, расширение, 

углубление  и систематизация знаний, полученных при изучении 

общепрофессиональных дисциплин и профессиональных модулей, а 

также формирование общих и профессиональных компетенций, приобретение 

практического опыты на основе изучения деятельности конкретной 

организации. 
  

Задачами производственной практики являются: 

− развитие профессионального мышления; 

− знакомство с реальной работой предприятия, его 

производственной деятельностью, организационно-функциональной 

структурой; 

− приобретение практического опыта выполнения требований техники 

безопасности при работе с вычислительной техникой.  

− приобретение практического опыта организации рабочего места 

оператора электронно-вычислительных и вы- числительных машин; 

− приобретение практического опыта подготовки оборудования 

компьютерной системы к работе; 

− приобретение практического опыта оформления документов 

ветеринарного учѐта и отчѐтности; 

составление отчета о практике и оформление его надлежащим образом. 

Результатом            производственной                 практики является 

освоение общих компетенций (ОК) 

 

Код Наименование результата обучения 

ОК 1 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной 

деятельности. 

ОК 3 Планировать и реализовывать собственное профессиональное и 

личностное развитие 

ОК 4 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством. 
ОК 9. Использовать информационные технологии в профессиональной 

деятельности 
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профессиональных компетенций (ПК) 

 
Вид 

профессиональной 

деятельности 

Код Наименование результатов практики 

Выполнение работ 

по одной или 

нескольким 

профессиям 

рабочих, 

должностям 

служащих 

ПК 4.1. 

Осуществлять подготовку оборудования компьютерной 

системы к работе, производить инсталляцию, настройку 

и обслуживание программного обеспечения 

ПК 4.2. 

Создавать и управлять на персональном компьютере 

текстовыми документами, таблицами, презентациями и 

содержанием баз данных, работать в графических 

редакторах 

ПК 4.3. 
Использовать ресурсы локальных вычислительных сетей, 

ресурсы технологий и сервисов Интернета. 

ПК 4.4. 
Обеспечивать применение средств защиты информации в 

компьютерной системе 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ 

ПРАКТИКИ 

3.1 Тематический план 
 

Коды 

профессио 

нальных 

компетен 

ций 

 
 

Наименование профессиональных 

модулей 

Объем 

времени, 

отведенный на 

практику (в 

неделях, 

часах) 

 
 

Сроки 

проведения 

ПК 4.1  

ПМ 04 Выполнение работ по одной или 

нескольким профессиям рабочих, 

должностям служащих 

 

2 недели – 

72 часа 

 
 

5 семестр 

ПК 4.2 

ПК 4.3 

ПК 4.4 

 

3.2 Содержание практики 
 

Наименование 

профессио 

нального модуля 

Наимено

вание 

ПК 

Виды работ Объем 

часов 

 

ПМ 04 

Выполнение 

работ по одной 

или нескольким 

профессиям 

рабочих, 

должностям 

служащих 

 

ПК 4.1– 

ПК 4.4 

Тема 1. Работа в программе подготовки и 

просмотра презентаций 

36 

Тема1.1 Инструктаж по технике безопасности. 

Организация рабочего места. Изучение нормативных 

документов. Построение презентации различными 

способами. 

8 

Тема1.2 Инструктаж по технике безопасности. Обмен 

данными между текстовым процессором и 

электронной таблицей. 

7 

Тема1.3 Инструктаж по технике безопасности. 

Настройка анимации объектов 

7 

Тема1.4 Инструктаж по технике безопасности.  
Настройка показа и демонстрация результатов работы 

средствами мультимедиа 

7 

Тема1.5 Инструктаж по технике безопасности. Работа 

со спецэффектами с использованием программ 

растровой графики.  

7 

Тема 2. Защита информации при работе с офисными 

приложениями 
30 

Тема 2.1 Инструктаж по технике безопасности. 

Использование штатных средств защиты операционной 

системы и прикладных программ. 

8 

Тема 2.2 Инструктаж по технике безопасности. Поиск, 

сортировка и анализ информации с помощью 

поисковых интернет сайтов.. 

8 

Тема 2.3 Инструктаж по технике безопасности. 
Пересылка и публикация файлов данных в Интернете. 

7 

Тема 2.4 Инструктаж по технике безопасности. 

Создание и обмен письмами электронной почты 
7 

Промежуточная аттестация: дифференцированный 

зачет 

6 

Всего: 72 
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4 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

4.1 Требования к документации, необходимой для проведения 

практики:  

Производственная практика проводится на основании следующих 

документов: 

 ФГОС СПО специальности 10.02.04 Обеспечение информационной 

безопасности телекоммуникационных; 

 Основная профессиональная образовательная программа (ОПОП) 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных; 

 Примерной программы профессионального модуля ПМ 04 

Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих; 

 Положение о практической подготовке обучающихся, осваивающих 

основные профессиональные образовательные программы среднего 

профессионального образования Политехнического колледжа ЛГАУ; 

 Методические рекомендации по проведению учебной и 

производственной практики специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных. 

 

4.2 Требования к материально-техническому обеспечению 

 

Реализация программы производственной практики предполагает наличие 

учебного кабинета Информатики, информационных технологий и 

информационных технологий в профессиональной деятельности 

Компьютеры, объединенные в локальную вычислительную сеть, 

проектор, экран, акустическая система. 

Программное обеспечение: (операционные системы, пакет прикладных 

программ, графические редакторы, справочная правовая система, браузер, 

антивирусная программа) 

Учебно-наглядные пособия: схемы, таблицы, учебные презентации 

Раздаточный дидактический материал: учебные карточки с заданиями, 

дидактический материал для выполнения практических работ. 

Требования к квалификации педагогических кадров, осуществляющих 

реализацию ППССЗ по специальности, должны обеспечиваться 

педагогическими кадрами, имеющими среднее профессиональное, высшее 

образование, соответствующее профилю преподаваемой учебной дисциплины. 

Опыт деятельности в организациях соответствующей профессиональной сферы 

является обязательным для преподавателей, отвечающих за освоение 

обучающимся профессионального учебного цикла.  
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Преподаватели получают дополнительное профессиональное образование 

по программам повышения квалификации, в том числе в форме стажировки в 

профильных организациях не реже одного раза в 5 лет. 
 

4.3 Информационное обеспечение обучения. Перечень 

рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы 

 

Основные источники: 

1. Коньков, К. А. Устройство и функционирование ОС Windows. 

Практикум к курсу Операционные системы. /Учебное пособие // К.А. Коньков. 

М.: Бином, Лаборато- рия знаний Интуит, 2013. 

2.  Н.В. Струмпэ Оператор ЭВМ. Практические работы: учеб.пособие 

для нач. проф. образования / – 6-е изд., стер. – М.: Издательский центр 

«Академия», 2013. 

3.  С.В. Киселев. Оператор ЭВМ: учеб.пособие для студ. учреждений 

сред. проф. об- разования /– 7-е изд., испр. – М.: Издательский центр 

«Академия», 2014. 

 

Дополнительная литература: 

1. Жмакин А. П. Архитектура ЭВМ : учеб. пособие для вузов / А. П. 

Жмакин. - 2-е изд., перераб. и доп. - СПб. : БХВ-Перербург, 2010. - 352 с. : ил. - 

(Учебная литера- тура для вузов) 

2. Сафонов, В.О. Основы современных операционных систем: учебное 

пособие. М.: Бином. Лаборатория знаний, 2014. – 583 с. 

3. Уваров, С. 500 лучших программ для вашего компьютера (2 CD) / С. 

Уваров. СПб.: Питер, 2009. –•320 с. 

 

Электронные издания (электронные ресурсы) 

Интернет-ресурсы: 

1. Информационный портал по безопасности www.SecurityLab.ru. 

2. Федеральная служба по техническому и экспортному контролю 

(ФСТЭК России) www.fstec.ru 

3. Информационно-справочная система по документам в области 

технической защиты ин- формации www.fstec.ru 

4. Образовательные порталы по различным направлениям образования и 

тематике http://depobr.gov35.ru/ 

5. Федеральный портал «Информационно- коммуникационные 

технологии в образовании» htpp\\:www.ict.edu.ru 

6. Образовательные порталы по различным направлениям образования и 

тематике http://depobr.gov35.ru/ 

7. Сайт Научной электронной библиотеки www.elibrary.ru 

8. Справочно-правовая система «Гарант» » www.garant.ru 

9. Справочно-правовая система «Консультант Плюс» www.consultant.ru 
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10. Федеральный портал «Информационно-коммуникационные 

технологии в образовании» htpp\\:www.ict.edu.ru 

11. Федеральный портал «Российское образование www.edu.ru 

 

4.4 Требования к руководителям практики от 

образовательной организации (учреждения) и организации 

 

Организацию руководство производственной практикой осуществляют 

руководители практики от колледжа и от организации. 

Для руководства практикой назначается руководитель от предприятия и 

от образовательного учреждения. 

Студенту при выходе на практику руководителем практики от 

образовательного учреждения выдается индивидуальное задание. Руководитель 

практики от образовательного учреждения назначает студентам время для 

консультации по выполнению индивидуального задания. На консультациях 

студент должен предоставить руководителю практики дневник с подписями и 

материалы по выполнению индивидуального задания. На предприятии студент 

выполняет предусмотренную программой практики работу, о чем делаются 

записи в дневнике студента. 

Требования к руководителям практики от образовательной 

организации (учреждения): 

 Руководители практики от колледжа устанавливают связь с 

руководителем практики от организации и совместно с ним составляют график 

практики; 

 принимают участие в распределении студентов по рабочим местам или 

перемещении их по видам работ; 

 осуществляют контроль за выполнением программы практики 

студентами на предприятии; 

 оказывают методическую помощь студентам при выполнении ими 

индивидуальных заданий и подборе материалов к составлению отчета по 

практике; 

 оценивают результаты выполнения практикантами программы 

практики; 

 вносят предложения по совершенствованию организации практики; 

 организовывают повторное прохождение производственной практики 

студентами в случае невыполнения ими программы практики по уважительной 

причине. 

Требования к руководителям практики от организации 

Руководитель практики от организации осуществляет общее руководство 
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практикой студентов и назначает ответственных руководителей практики 

от предприятия (учреждения, организации). Непосредственное руководство 

практикой студентов в отделах, лабораториях и других 

подразделениях возлагается на квалифицированных специалистов, которым 

поручается группа практикантов и в обязанности которых входит: 

 распределение практикантов по рабочим местам в соответствии с 

графиком прохождения практики; 

 проведение инструктажа по охране труда, противопожарной 

безопасности и производственной санитарии на предприятии и на рабочем 

месте при выполнении конкретных видов работ; 

 осуществление постоянного контроля за работой практикантов, 

обеспечения выполнения программы практики; 

 оказания помощи студентам в подборе материала для выполнения 

индивидуального задания; 

  оценивание качества работы практикантов, составление 

производственных характеристик с отражением в них выполнения программы 

практики, индивидуальных заданий; 

 внесение предложений по совершенствованию организации 

производственной практики. 

В договоре колледж и организация оговаривают все вопросы, касающиеся 

проведения производственной практики. 

Договор предусматривает назначение руководителя практики от 

организации (как правило, руководителя организации, его заместителя 

или одного из ведущих специалистов), а также порядок оформления 

студентов в подразделения предприятия в качестве дублеров 

технических работников среднего звена и обеспечение условий студентам для 

сбора исходного материала в соответствии с полученным в колледже 

индивидуальным заданием. 

Для руководства производственной практикой на каждую учебную 

группу студентов назначаются преподаватели междисциплинарных курсов. 

В период производственной практики студенты наряду со сбором 

материалов по индивидуальному заданию должны участвовать в 

решении текущих производственных задач. 

 

4.5 Требования к соблюдению техники безопасности и пожарной 

безопасности  
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Производственная практика проводится согласно требований по охране 

труда, технике безопасности и противопожарной безопасности, 

предусмотренными правилами и инструкциями на месте практики. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

Формы и методы контроля и оценки результатов обучения должны 

позволять проверять у обучающихся не только сформированность 

профессиональных компетенций, но и развитие  общих компетенций 

обеспечивающих их умений. 

На производственной практике могут использоваться следующие 

организационные формы обучения: 

 на штатных местах в качестве стажеров-дублеров;

 индивидуальные и групповые консультации.

Студент выполняет работу согласно заданию по практике и 

собирает материал для составления отчета. По окончании практики 

студент в трехдневный срок сдает руководителю практики от учебной 

организации отчетную документацию по практике. 

Отчет по практике является основным  документом студента, 

отражающим выполненную им во время практики работу, полученные 

им организационные и технические навыки и знания. 

Содержание отчета по производственной практике должно полностью 

соответствовать программе практики с кратким изложением всех 

вопросов, отражать умение студента применять на практике 

теоретические знания, полученные в колледже. 

Отчет по производственной практике должен быть подписан 

руководителем практики от предприятия и от учебного заведения. 

Оформление отчета должно соответствовать ГОСТу. 

Структура отчета по производственной практике ПМ 04 Выполнение 

работ по одной или нескольким профессиям рабочих, должностям служащих 

следующая: 

 

Реферат (объемом 0,6-0,8 страницы, ключевые слова, названия разделов технического 

отчета) 

Введение (краткая характеристика производственной деятельности предприятия и 

детальная характеристика подразделения – места прохождения практики, основных 

показателей подразделения, объемом 1 страница) 

Раздел 1 Должностные обязанности сотрудника подразделения (должностные 

обязанности сотрудника подразделения, дублером которого является практикант) 
(объемом 2 страницы). 

Раздел 2 Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих (объемом 8 страниц) 

2.1 управление файлами данных на локальных съемных запоминающих 

устройствах, а также на дисках локальной компьютерной сети и в интернете 

2.2 использование мультимедиа проектора для демонстрации презентаций; 

вводить, редактировать и удалять записи в базе данных 
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2.3 осуществление резервного копирования и восстановление данных 

Раздел 3 Основные технико-экономические показатели предприятия (форма 

собственности предприятия, формы оплаты труда, объемы продаж, производства, 

выполненных услуг и т.д., объемом 2 страницы) 

Раздел 4 Требования к охране труда и технике безопасности в подразделении 

(объемом 2 страницы) 

Литература (объемом 0,6 страницы) 

Приложения 

К отчету должны быть приложены: 

1. Договор с предприятием об организации и проведении 

производственной практики. 

2. Дневник прохождения практики студента. 

3. Аттестационный лист студента. 

 

Формой итогового контроля производственной практики является 

дифференцированный зачет, определяющий уровень освоенных 

профессиональных компетенций. 

По итогам практики студент получает комплексную оценку, 

учитывающую уровень выполнения заданий по практике, полноту и качество 

отчетной документации и оценку, содержащуюся в характеристике студента, 

составленной по месту прохождения практики. 


