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1 Общие положения 

1.1 Нормативные документы 

Программа Государственной итоговой аттестации по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем (далее – Программа ГИА) разработана на основании нормативных 

документов: 

 Государственный образовательный стандарт среднего профессионального 

образования по специальности 10.02.04 Обеспечение информационной 

безопасности телекоммуникационных систем, утвержден приказом от 9 

декабря 2016 №1551 (зарегистрирован Министерством юстиции Российской 

Федерации от 26 декабря 2016 г.№ 44944) 

 Программа подготовки специалистов среднего звена по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем. 

 Порядка проведения государственной итоговой аттестации по 

образовательным программам среднего профессионального образования, 

утвержден приказом Минпросвещения России от 08 ноября 2021 г. № 800. 

 Положение о промежуточной и государственной итоговой аттестации в 

Политехническом колледже ЛГАУ, утверждено Методическим советом 

колледжа от 5 сентября 2019г №2. 

 Положение о выпускной квалификационной работе в Политехническом 

колледже ЛГАУ, утверждено Методическим советом колледжа от 5 сентября 

2019г №2. 

 Нормативно-правовые акты, регламентирующие организацию учебного 

процесса в Политехническом колледже Федерального государственного 

бюджетного образовательного учреждения высшего образования «Луганский 

государственный аграрный университет имени К.Е. Ворошилова». 

1.2 Цель ГИА 

Целью государственной итоговой аттестации (далее – ГИА) является 

установление степени готовности обучающегося к самостоятельной 

деятельности, сформированности профессиональных компетенций в 

соответствии с государственным образовательном стандартом среднего 

профессионального образования. 

Государственная итоговая аттестация (далее – ГИА) является частью 

оценки качества освоения основной профессиональной образовательной 

программы по специальности и является обязательной процедурой для 

выпускников, завершающих освоение основной профессиональной 

образовательной программы среднего профессионального образования по 
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специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем.  

Государственная итоговая аттестация призвана способствовать 

систематизации и закреплению знаний и умений студента по специальности 

при решении конкретных профессиональных задач, определять уровень 

подготовки выпускника к самостоятельной работе.  

 

1.3 Вид ГИА и форма ВКР 

ГИА выпускников по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем состоит из 

одного аттестационного испытания – выполнения и защиты выпускной 

квалификационной работы (далее – ВКР). 

Выпускная квалификационная работа студентов специальности 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем 

выполняется в форме дипломного проекта. 

 

1.4 Порядок и условия проведения ГИА 

К итоговым аттестационным испытаниям, входящим в состав ГИА, 

допускаются обучающиеся, успешно завершившие в полном объеме освоение 

основной профессиональной образовательной программы по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем. 

Необходимым условием допуска к ГИА является представление 

документов, подтверждающих освоение выпускниками общих и 

профессиональных компетенций при изучении теоретического материала и 

прохождении практики по каждому из основных видов профессиональной 

деятельности. 

ГИА проводится государственными экзаменационными комиссиями 

(далее – ГЭК), состав которых утверждается приказом руководителя колледжа 

и согласовывается с Министерством образования и науки Луганской Народной 

Республики не менее чем за один месяц до начала аттестации. ГЭК 

осуществляет свои полномочия в течение одного календарного года со дня ее 

создания. Общая численность ГЭК составляет не менее 4 человек. 

Основные функции ГЭК: 

 определение соответствия подготовки выпускника требованиям 

государственного образовательного стандарта; 

 оценка уровня подготовки выпускника; 

 принятие решения о присвоении квалификации по результатам 
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государственной итоговой аттестации и выдаче выпускнику диплома 

государственного образца о среднем профессиональном образовании; 

 разработка на основании результатов работы ГЭК рекомендаций, 

направленных на совершенствование подготовки специалистов. 

Критерии оценки изложены в приложении № А к Программе ГИА. 

 

2 Требования к результатам освоения образовательной программы 

Область профессиональной деятельности выпускника специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем:  

 организация и проведением работ по монтажу, настройки, проверки 

функционирования и конфигурирования оборудования; 

 осуществление диагностики технического состояния, поиск неисправностей и 

ремонт оборудования информационно-телекоммуникационных систем и 

сетей; 

 производить установку, настройку, испытания и конфигурирование 

программных и программно-аппаратных, в том числе криптографических 

средств защиты информации от несанкционированного доступа и 

специальных воздействий в оборудование информационно-

телекоммуникационных систем и сетей; 

 осуществлять защиту информации от утечки по техническим каналам в 

информационно-телекоммуникационных системах и сетях с использованием 

технических средств защиты в соответствии с предъявляемыми 

требованиями; 

 проводить отдельные работы по физической защите линий связи 

информационно-телекоммуникационных систем и сетей. 

 В ходе ГИА проверяется готовность выпускника к выполнению видов 

профессиональной деятельности: 

 эксплуатация информационно-телекоммуникационных систем и сетей; 

 защита информации в информационно-телекоммуникационных системах и 

сетях с использованием программных и программно-аппаратных (в том 

числе, криптографических) средств защиты; 

 защита информации в информационно-телекоммуникационных системах и 

сетях с использованием технических и физических средств защиты; 

 выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих. 

Перечень проверяемых в ходе ГИА результатов обучения включает 

общие и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной 
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деятельности, применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04. Работать в коллективе и команде, эффективно 

взаимодействовать с коллегами, руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традиционных 

общечеловеческих ценностей, применять стандарты антикоррупционного 

поведения. 

ОК 07. Содействовать сохранению окружающей среды, 

ресурсосбережению, эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10. Пользоваться профессиональной документацией на 

государственном и иностранном языках. 

ПК 1.1 Производить монтаж, настройку, проверку функционирования и 

конфигурирования оборудования информационно-телекоммуникационных 

систем и сетей. 

ПК 1.2 Осуществлять диагностику технического состояния, поиск 

неисправностей и ремонт оборудования информационно-

телекоммуникационных систем и сетей. 

ПК 1.3 Проводить техническое обслуживание оборудования 

информационно-телекоммуникационных систем и сетей. 

ПК 1.4 Осуществлять контроль функционирования информационно-

телекоммуникационных систем и сетей. 

ПК 2.1 Производить установку, настройку, испытания и 

конфигурирование программных и программно-аппаратных, в том числе 

криптографических средств защиты информации от несанкционированного 

доступа и специальных воздействий в оборудование информационно-

телекоммуникационных систем и сетей.. 

ПК 2.2 Поддерживать бесперебойную работу программных и 

программно-аппаратных, в том числе криптографических средств защиты 

информации в информационно-телекоммуникационных системах и сетях. 

ПК 2.3 Осуществлять защиту информации от несанкционированного 

доступа и специальных воздействий в оборудование информационно-
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телекоммуникационных системах и сетях с использованием программных и 

программно-аппаратных, в том числе криптографических средств защиты 

информации. 

ПК 3.1. Производить установку, монтаж, настройку и испытания 

технических средств защиты информации от утечки по техническим канала в 

информационно- телекоммуникационных системах и сетях 

ПК 3.2. Проводить техническое обслуживание, диагностику, устранение 

неисправностей и ремонт технических средств защиты информации 

используемых в информационно-телекоммуникационных системах и сетях 

ПК 3.3. Осуществлять защиту информации от утечки по техническим 

каналам в информационно-телекоммуникационных системах и сетях с 

использованием технических средств защиты в соответствии с 

предъявляемыми требованиями 

ПК 3.4. Проводить отдельные работы по физической защите линий 

связи информационно-телекоммуникационных систем и сетей. 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы 

к работе, производить инсталляцию, настройку и обслуживание программного 

обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере 

текстовыми документами, таблицами, презентациями и содержанием баз 

данных, работать в графических редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, 

ресурсы технологий и сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в 

компьютерной системе 

 

3 Сроки подготовки и защиты ВКР 

В соответствии с учебным планом объем времени на подготовку и 

проведение защиты ВКР составляет 6 недель: 

– объем времени и сроки, отводимые на выполнение выпускной 

квалификационной работы: 4 недели (в соответствии с календарным учебным 

графиком); 

– сроки защиты выпускной квалификационной работы: 2 недели (в 

соответствии с календарным учебным графиком). 

В ходе подготовки и организации выполнения ВКР соблюдаются 

следующие сроки: 

 

Утверждение тем проектов За 6 месяцев до защиты ВКР 
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Выдача заданий на проектирование За 2 недели до начала 

преддипломной практики 

Преддипломная практика. 

Сбор материалов. 

Оформление общей части проекта. 

В соответствии с календарным 

учебным графиком 

Подготовка проектов студентами В соответствии с календарным 

учебным графиком 

Утверждение списков рецензентов За 2 недели до окончания 

выполнения ВКР 

Написание отзывов руководителей и 

консультантов 

В соответствии с графиком 

выполнения ВКР 

Нормоконтроль 

Предварительная защита В соответствии с графиком ГИА 

Рецензирование Не позднее 1 дня до защиты 

Защита дипломных проектов В соответствии с графиком ГИА 

 

4 Организация разработки тематики ВКР  

Перечень тем дипломных проектов разрабатываются преподавателями 

цикловой комиссии компьютерных дисциплин. Обучающийся имеет право 

выбора темы дипломного проекта, а также предложения своей тематики с 

необходимым обоснованием целесообразности ее разработки для 

практического применения. 

Темы дипломных проектов имеют практико-ориентированный характер, 

учитывают запросы работодателей, особенности развития региона, экономики и 

технологий. Тематика ВКР должна соответствовать содержанию одного или 

нескольких профессиональных модулей, входящих в образовательную 

программу: 

 эксплуатация информационно-телекоммуникационных систем и сетей; 

 защита информации в информационно-телекоммуникационных системах и 

сетях с использованием программных и программно-аппаратных (в том 

числе, криптографических) средств защиты; 

 защита информации в информационно-телекоммуникационных системах и 

сетях с использованием технических и физических средств защиты; 

 выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих. 

 При определении темы ВКР следует учитывать, что ее содержание может 

основываться на обобщении результатов выполненной ранее студентом 

курсовой работы (проекта), если она выполнялась в рамках соответствующего 
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профессионального модуля; на использовании результатов выполненных ранее 

практических заданий. 

Конкретные темы ВКР рассматриваются и утверждаются каждый 

учебный год и согласовываются с представителями работодателей.  

Рассмотрение и утверждение темы, кандидатуры руководителя и 

консультантов осуществляется на заседании цикловой комиссии не позднее, 

чем за 6 месяцев до защиты ВКР.  

Тема ВКР, руководитель и/или консультанты утверждаются приказом 

директора колледжа.  

После утверждения темы руководитель составляет задание на 

выполнение ВКР. Оно подписывается руководителем ВКР и студентом для 

ознакомления с заданием. 

Основными функциями руководителя ВКР являются: 

 разработка индивидуальных заданий 

 консультирование по вопросам содержания и последовательности 

выполнения ВКР; 

 оказание помощи студенту в подборе литературы; контроль хода 

выполнения ВКР;  

 подготовка письменного отзыва на ВКР. 

Задание на дипломный проект выдается студенту не позднее, чем за две 

недели до начала преддипломной практики.  

 

5 Требования к структуре и оформлению выпускных 

квалификационных работ 

ВКР состоит из: текстовой части, графической части. Структурными 

элементами текстовой части ВКР являются: 

– титульный лист; 

– задание на выполнение ВКР (ДП); 

– содержание; 

– введение;  

– анализ предметной области;  

– основные разделы проекта;  

– заключение;  

– литература;  

– приложения (при необходимости). 

Рекомендуемый объем текстовой части ВКР – 60-70 страниц печатного 

текста (без приложений). Соотношение частей проекта должно быть выдержано 

по объему. Объем приложений не ограничивается. 

ВКР оформляется в соответствии с требованиями ЕСКД, действующих 

стандартов, а также положением Политехнического колледжа ЛНАУ о 
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выпускной квалификационной работе. 

Текст ВКР должен быть подготовлен с использованием компьютерной 

техники в текстовом редакторе MS Word, распечатан на одной стороне белой 

бумаги формата А4 (210 × 297 мм), 

Графическая часть дипломного проекта должна состоять из чертежей, 

выполненных на чертежной бумаге формата A1 с применением 

специализированных программных средств. 

Требования к содержанию и оформлению ВКР подробно представлены в 

методических указаниях по выполнению ВКР для специальности 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем 

 

6 Организация выполнения выпускных квалификационных работ 

Выпускная квалификационная работа выполняется под 

непосредственным контролем руководителя ВКР. С этой целью в колледже 

оборудованы кабинеты, оснащенные компьютерной техникой с 

соответствующим программным обеспечением, а также нормативной 

документацией и справочной литературой.  

При написании ВКР студент пользуется методическими рекомендациями 

по написанию ВКР, разработанными цикловой комиссией компьютерных  

дисциплин. 

На завершающей стадии работы над дипломным проектом проводится 

предзащита, не позднее, чем за две недели до начала работы государственной 

экзаменационной комиссии.  

По завершению студентом работы над дипломным проектом 

руководитель проверяет, подписывает его, обсуждает со студентом итоги 

работы и пишет заключение, но не позднее, чем за 10 дней до защиты ВКР. 

Заключение руководителя должен включать: 

– характеристику выполнения разделов проекта, использование 

достижений науки и техники, опыта новаторов производства, использование 

новейших технологий; глубину экономических обоснований и мероприятий 

охраны труда, принятых в проекте решений; 

– характеристику работы над проектом (планомерность, 

инициативность, умение пользоваться литературой, способность применения 

знаний, умений и навыков по разработке вопросов проектирования); 

– качество выполнения работы: перечень положительных качеств ВКР и 

его основные недостатки; 

– предлагаемую оценку ВКР.   

Дипломный проект в обязательном порядке направляется на рецензию. К 

рецензированию допускаются дипломные проекты, прошедшие предзащиту без 
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замечаний или с небольшими замечаниями и имеющие отзыв на оценку не 

ниже «удовлетворительно». 

 

7 Рецензирование выпускных квалификационных работ 

Выполненные квалификационные работы рецензируются специалистами 

по тематике ВКР из образовательных организаций, предприятий, владеющих 

вопросами, связанными с тематикой выпускных квалификационных работ. 

Рецензентом не может быть назначен преподаватель профильной цикловой 

комиссии. 

Рецензенты ВКР по согласованию назначаются директором колледжа. 

Выполненные дипломные проекты направляются на рецензирование в 

сроки, установленные графиком выполнения ВКР, но не позднее одного дня до 

защиты. 

Рецензия должна включать: 

1) оценку актуальности и/или новизны темы проекта; 

2) заключение о соответствии диплома заявленной теме и заданию на нее;  

3) оценку качества выполнения каждого раздела ВКР, в том числе: 

 оценку уровня анализа теоретической базы, полноты и качества 

разработки темы; 

 оценку полноты использования в работе теоретических выводов по 

данной теме, качество проработанных источников, анализа технической 

(специальной литературы), технологий; 

 оценку соответствия содержания работы целям и задачам, полноты 

решения задач, логики изложения материала; 

4) оценку степени разработки поставленных вопросов и практической 

значимости работы;  

5) описание наличия конкретных результатов проекта, обоснованности 

выводов и предложений; 

6) оценку степени самостоятельности, личного творчества обучающегося; 

7) оценку умения работать с литературой, производить расчеты, 

анализировать, обобщать, делать практические выводы; 

8) оценку систематичности, грамотности изложения, качества 

оформления материалов; 

9) заключение о практической значимости, возможности использования 

материалов в практике, определение дальнейших перспектив решения данной 

проблемы; 

10) описание положительных отличительных сторон проекта, 

недостатков и замечаний к дипломному проекту 

11) общую оценку качества выполнения ВКР. 
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Внесение изменений в ВКР после получения рецензии не допускается. 

 

8 Критерии оценивания, порядок и условия проведения защиты ВКР 

К защите допускаются ВКР: 

– содержащие пояснительную записку и чертежи, выполненные в 

соответствии с утвержденной темой и заданием; 

– имеющие подписи руководителя и консультантов разделов; 

– имеющие заключение руководителя, рецензию. 

Проверка готовности ВКР осуществляется на предварительной защите 

ВКР, проводимой цикловой комиссией. 

Процедура предварительной защиты аналогична процедуре защиты. В 

отдельных случаях допускается большее время для ответов на вопросы. 

Защита производится на открытом заседании ГЭК с участием не менее 

двух третий ее состава. Решения ГЭК принимаются на закрытых заседаниях 

простым большинством голосов членов комиссии, участвующих в заседании, 

при обязательном присутствии председателя комиссии ГЭК или его 

заместителя. При равном числе голосов голос председательствующего на 

заседании ГЭК является решающим. 

Ход заседания и решение государственной экзаменационной комиссии 

протоколируется. В протоколе записываются: итоговая оценка ВКР, 

присуждение квалификации и особые мнения членов комиссии. 

Перечень документов, представляемых на заседание ГЭК: 

1) Программа государственной итоговой аттестации. 

2) Методические рекомендации по разработке выпускных 

квалификационных работ. 

3) Приказ о допуске обучающихся к защите ВКР. 

4) Приказ о закреплении руководителей и утверждении тем ВКР. 

5) Приказ о составе Государственной экзаменационной комиссии. 

6) Представление председателю Государственной экзаменационной 

комиссии относительно защиты ВКР. 

7) Ведомость результатов освоения обучающимися элементов 

образовательной программы (сводная ведомость успеваемости). 

8) Заключение руководителя о ВКР обучающихся, лист нормоконтроля 

и рецензия на ВКР. 

9) Зачетные книжки обучающихся. 

10) Выпускные характеристики. 

Процедура защиты устанавливается председателем ГЭК по согласованию 

с членами ГЭК и, как правило, включает: 

– доклад студента (не более 10 – 15 минут). Во время доклада студент 
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использует подготовленный наглядный материал, иллюстрирующий основные 

положения ВКР; 

– вопросы членов комиссии; 

– ответы студента; 

– чтение отзыва и рецензии; 

– ответы студента по замечаниям рецензента. 

Кроме этого, допускается выступление руководителя выпускной 

квалификационной работы, а также рецензента, если он присутствует на 

заседании государственной аттестационной комиссии. 

В целом на защиту одной ВКР отводится 20 – 25 минут. 

Результаты защиты ВКР определяются оценками «отлично», «хорошо», 

«удовлетворительно», «неудовлетворительно» и объявляются в тот же день 

после оформления в установленном порядке протокола заседания ГЭК. 

ВКР должна иметь актуальность, новизну и практическую значимость и 

выполняться, по возможности, по предложениям (заказам) предприятий, 

организаций. 

Выполненная выпускная квалификационная работа в целом должна: 

– соответствовать разработанному заданию; 

– включать анализ источников по теме с обобщениями и выводами, 

сопоставлениями и оценкой различных точек зрения; 

– продемонстрировать требуемый уровень общенаучной и специальной 

подготовки выпускника, его способность и умение применять на практике 

освоенные знания, практические умения, общие и профессиональные 

компетенции в соответствии с ГОС СПО. 

При определении оценки по защите ВКР учитываются: качество устного 

доклада выпускника, свободное владение материалом ВКР, глубина и точность 

ответов на вопросы, отзыв руководителя и рецензия. 

Критерии оценки ВКР описаны в приложении № А к Программе ГИА. 

При определении оценки по защите ВКР учитываются: качество устного 

доклада выпускника, свободное владение материалом ВКР, глубина и точность 

ответов на вопросы, отзыв руководителя и рецензия. 

Студенты, выполнившие выпускную квалификационную работу, но 

получившие при защите оценку «неудовлетворительно», имеют право на 

повторную защиту. 

В этом случае государственная экзаменационная комиссия может 

признать целесообразным повторную защиту студентом той же темы 

выпускной квалификационной работы, либо вынести решение о закреплении за 

ним новой темы выпускной квалификационной работы и определить срок 

повторной защиты. 



15 
 

Обучающиеся, не прошедшие ГИА или получившие на ГИА 

неудовлетворительные результаты, проходят ГИА не ранее чем через три 

месяца и не более чем через пять лет после прохождения ГИА впервые. 

Для прохождения ГИА лицо, не прошедшее ГИА по неуважительной 

причине или получившее на ГИА неудовлетворительную оценку, 

восстанавливается в образовательной организации на период времени, 

установленный образовательной организацией самостоятельно, но не менее 

предусмотренного календарным учебным графиком для прохождения ГИА 

соответствующей образовательной программы СПО. 

Для организации защиты ВКР обучающимися из числа лиц с 

ограниченными возможностями здоровья могут быть созданы дополнительные 

специальные условия в соответствии с требованиями Порядка проведения 

государственной итоговой аттестации по образовательным программам 

среднего профессионального образования и с учетом особенностей 

психофизического развития, индивидуальных возможностей и состояния 

здоровья таких выпускников. 

 

9 Перечень оборудования, используемого при защите ВКР 

При защите ВКР используются стойки для крепления чертежей и других 

наглядных материалов (графиков, фотографий, карт, схем, диаграмм и др.). 

В случае использования электронной презентации помещения для 

проведения ГИА оборудуются мультимедийной и компьютерной техникой. 

 

10 Кадровое обеспечение ГИА  

Требования к квалификации педагогических кадров, обеспечивающих 

руководство выполнением выпускных квалификационных работ обучающихся 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем: наличие высшего профессионального 

образования, соответствующего профилю специальности.  

Требование к квалификации руководителей дипломных проектов от 

организации (предприятия): наличие высшего профессионального образования, 

соответствующего профилю специальности. 

  



16 
 

11 Перечень литературы, необходимой для подготовки ВКР 

Основные печатные издания 

 

1. К.Е. Самуйлов, И.А. Шалимов, Н.Н. Васин, В.В. Василевский, Д.С. 

Кулябов, А.В. Королькова Сети и системы передачи информации: 

телекоммуникационные сети: Учебник и практикум для вузов /. – М.: 

Издательство Юрайт, 2016. – 363 с. 

2. Олифер Н.А, Олифер В.Г. Компьютерные сети. Принципы, технологии, 

протоко- лы // Учебник для вузов, 5-е изд. – Спб.: Питер, 2015. – 944 с. 

3. Томаси У. Электронные системы связи.- М.: Техносфера, 2016. -1360с. 

4. Нефедов В.И. Общая теория связи. – М.: Издательство Юрайт. 2016.-

495с. 

5. Нефедов В.И. Теория электросвязи.- М.: Издательство Юрайт. 2016.-

495с. 

6. Мельников Д.А. Системы и сети передачи данных. – М.: ИП 

РадиоСофт, 2015.- 624. 

7. Ситников А.В. Электротехнические основы источников питания. – М.: 

«Академия», 2014. – 240 с. 

8. Хрусталева З.А. Электрические и электронные измерения в задачах, 

вопросах и упражнениях. – М.: «Академия», 2013. – 176 с. 

9. Новиков В.К. Организационное и правовое обеспечение 

информационной безопасности: В 2-х частях. Часть 1. Правовое обеспечение 

информационной безопасности: учеб. Пособие. – М.: МИЭТ, 2013. – 184 с. 

10. Новиков В.К. Организационное и правовое обеспечение 

информационной безопасности: В 2-х частях. Часть 2. Организационное 

обеспечение информационной безопасности: учеб.пособие. – М.: МИЭТ, 2013. 

– 172 с. 

11. Организационно-правовое обеспечение информационной 

безопасности: учеб.пособие для студ. учреждений сред. проф. образования/ Е.Б. 

Белов, В.Н. Пржегорлинский. – М.: Издательский центр «Академия», 2017. – 

336с 

12. В.П. Мельников, С.А. Клейменов, А.М. Петраков: Информационная 

безопасность и защита информации М.: Академия, - 336 с. – 2012 

13. Шаньгин В.Ф. Защита информации в компьютерных системах и 

сетях Изд-во: ДМК Пресс, - 2012 

14. Романов О.А., Бабин С.А., Жданов С.Г. Организационное 

обеспечение инфор- мационной безопасности: учебник: Рекомендовано УМО, 

2009. - 192с. 

15. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации 

техническими средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина – 

СПб: НИУ ИТМО, 2012. – 416 с. 

16. Зайцев А.П., Мещеряков Р.В., Шелупанов А.А. Технические 

средства и методы защиты информации. 7-е изд., испр. 2014. 

17. Пеньков Т.С. Основы построения технических систем охраны 
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периметров. Учебное пособие. — М. 2015. 

18. Е.Б. Белов, В.Н. Пржегорлинский Организационно-правовое 

обеспечение ин- формационной безопасности: учеб.пособие для студ. 

учреждений сред. проф. образования/. – М.: Издательский центр «Академия», 

2017. – 336с 

19. Ю.Ю. Коваленко. Правовой режим лицензирования и сертификации 

в сфере информационной безопасности: Учебное пособие / – М.: Горячая линия 

– Телеком, 2012. 

20. Электронный конспект лекций «Инженерно-техническая защита 

информации». Составитель: И.Н. Драч, преподаватель ГБОУ СПО РО «РКСИ» 

21. Электронный конспект лекций «Криптографическая защита 

информации». Составитель: Шигаева С.В., преподаватель ГБОУ СПО РО 

«РКСИ» 

22. Иванов М.А., Чугунков И.В. Криптографические методы защиты 

информации в компьютерных системах и сетях. Учебное пособие - Москва: 

МИФИ, 2012.- 400 с. Рекомендовано УМО 

23. «Ядерные физика и технологии» в качестве учебного пособия для 

студентов высших учебных заведений. 

24. Коньков, К. А. Устройство и функционирование ОС Windows. 

Практикум к курсу Операционные системы. /Учебное пособие // К.А. Коньков. 

М.: Бином, Лаборато- рия знаний Интуит, 2013. 

25. Н.В. Струмпэ Оператор ЭВМ. Практические работы: учеб.пособие 

для нач. проф. образования / – 6-е изд., стер. – М.: Издательский центр 

«Академия», 2013. 

26. С.В. Киселев. Оператор ЭВМ: учеб.пособие для студ. учреждений 

сред. проф. об- разования /– 7-е изд., испр. – М.: Издательский центр 

«Академия», 2014. 

 

Основные электронные издания 

 

Интернет-ресурсы: 

1. Федеральная служба по техническому и экспортному контролю 

(ФСТЭК России) www.fstec.ru 

2. Информационно-справочная система по документам в области 

технической защиты информации www.fstec.ru 

3. Образовательные порталы по различным направлениям образования и 

тематике http://depobr.gov35.ru/ 

4. Федеральный портал «Информационно- коммуникационные 

технологии в образовании» htpp\\:www.ict.edu.ru 

5. Сайт Научной электронной библиотеки www.elibrary.ru 

http:/www.globus-telecom.com 

6. http://www.morion.ru/ http://www.nateks.ru/ http://www.iskratel.com/ 

http://www.ps-ufa.ru/ http://3m.com/ 
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7. http://www.rusgates.ru/index/php - Материалы сайта завода 

«Ферроприбор» 

 

Дополнительные источники 

1. Жмакин А. П. Архитектура ЭВМ : учеб. пособие для вузов / А. П. 

Жмакин. - 2-е изд., перераб. и доп. - СПб. : БХВ-Перербург, 2010. - 352 с. : ил. - 

(Учебная литера- тура для вузов) 

2. Сафонов, В.О. Основы современных операционных систем: учебное 

пособие. М.: Бином. Лаборатория знаний, 2014. – 583 с. 

3. Уваров, С. 500 лучших программ для вашего компьютера (2 CD) / С. 

Уваров. СПб.: Питер, 2009. –•320 с. 

Отечественные журналы: 

1. «Электросвязь»; 

2. «Вестник связи»; 

3. «Сети и системы связи»; 

4. «Инфокоммуникационные технологии»; 

5. «Технологии и средства связи». 

6. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации». 

7. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных 

данных». 

8. Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом 

регулировании». 

9. Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании 

отдельных видов деятельности». 

10. Федеральный закон от 30 декабря 2001 г. № 195-ФЗ «Кодекс 

Российской Федерации об административных правонарушениях». 

11. Указ Президента Российской Федерации от 16 августа 2004 г. № 

1085 «Вопросы Федеральной службы по техническому и экспортному 

контролю». 

12. Указ Президента Российской Федерации от 6 марта 1997 г. № 188 

«Об утверждении перечня сведений конфиденциального характера».  

13. Указ Президента Российской Федерации от 17 марта 2008 г. № 351 

«О мерах по обеспечению информационной безопасности Российской 

Федерации при использовании информационно-телекоммуникационных сетей 

международного информационного обмена». 

14. Положение о сертификации средств защиты информации. 

Утверждено постановле- нием Правительства Российской Федерации от 26 

июня 1995 г. № 608. 

15. Положение о сертификации средств защиты информации по 

требованиям безопасности информации (с дополнениями в соответствии с 

постановлением Правительства Российской Федерации от 26 июня1995 г. № 
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608 «О сертификации средств защиты информации»). Утверждено приказом 

председателя Гостехкомиссии Рос- сии от 27 октября 1995 г. № 199. 

16. Положение по аттестации объектов информатизации по 

требованиям безопасности информации. Утверждено Гостехкомиссией России 

25 ноября 1994г. 

17. Состав и содержание организационных и технических мер по 

обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных. Утверждены приказом 

ФСТЭК России от 18 февраля 2013 г. 

 

Справочные пособия: 

1. ГОСТ 8.417-2002. ГСИ. «Единицы величин». 

2. ГОСТ Р 1.0-2004. «Стандартизация в РФ. Основные положения» 

3. ГОСТ Р 8.563-96. ГСИ «Методики выполнения измерений» 

4. Закон РФ «О техническом регулировании». 

5. Правила по проведению сертификации в РФ. 

6. Порядок проведения сертификации продукции в РФ. 

7. ГОСТ 8.417-2002 Государственная система обеспечения единства 

измерений. Единицы величин. 

8. ГОСТ Р 8.000-2001 Государственная система обеспечения единства 

измерений. Основные положения. 

9. ОСТ 45.159-2000 Отраслевая система обеспечения единства измерений. 

Термины и определения. 

10. ОСТ 45.150-99 Методики выполнения измерений. Порядок 

разработки и аттестации. 

11. ГОСТ Р 40.001-93 Система сертификации ГОСТ Р. Регистр систем 

качества. Основные положения. 

12. ГОСТ Р 1.0-92 Государственная система стандартизации РФ. 

Основные положения. 

13. www.Convertworld.com (перевод единиц измерения) 



 

Приложение А 

КРИТЕРИИ ОЦЕНКИ ВЫПУСКНЫХ КВАЛИФИКАЦИОННЫХ РАБОТ 

 

 

Критери

и 

ПОКАЗАТЕЛИ 

ОЦЕНКИ «2 – 5» 

«НЕУДОВЛЕТВОРИТЕЛЬНО» «УДОВЛЕТВОРИТЕЛЬНО» «ХОРОШО» «ОТЛИЧНО» 

А
к

т
у
а
л

ь
н

о
ст

ь
 

Актуальность 

исследования специально 

автором не 

обосновывается. 

Сформулированы цель, задачи 

не точно и не полностью, 

(работа не зачтена – 

необходима доработка). 

Неясны цели и задачи работы 

(либо они есть, но абсолютно 

не согласуются с 

содержанием). 

Актуальность либо вообще не 

сформулирована, 

сформулирована не в самых 

общих чертах – проблема не 

выявлена и, что самое главное, 

не аргументирована (не 

обоснована со ссылками на 

источники). Не четко 

сформулированы цель, задачи, 

предмет, объект исследования, 

методы, используемые в работе. 

Автор обосновывает 

актуальность направления 

исследования в целом, а не 

собственной темы. 

Сформулированы цель, задачи, 

предмет, объект исследования. 

Тема работы сформулирована 

более или менее точно (то есть 

отражает основные аспекты 

изучаемой темы). 

Актуальность 

проблемы 

исследования 

обоснована анализом 

состояния 

действительности. 

Сформулированы цель, 

задачи, предмет, 

объект исследования, 

методы, используемые 

в работе. 

Л
о
г
и

к
а
 р

а
б
о
т
ы

 

Содержание и тема работы 

плохо согласуются между 

собой. 

Содержание и тема работы не 

всегда согласуются между 

собой. Некоторые части 

работы не связаны с целью и 

задачами работы. 

Содержание, как целой 

работы, так и ее частей 

связано с темой работы, 

имеются небольшие 

отклонения. Логика 

изложения, в общем и целом, 

присутствует – одно 

положение вытекает из 

другого. 

Содержание, как целой работы, 

так и ее частей связано с темой 

работы. Тема сформулирована 

конкретно, отражает 

направленность работы. В 

каждой части (главе, 

параграфе) присутствует 

обоснование, почему эта часть 

рассматривается в рамках 

данной темы 

С
р

о
к

и
 Работа сдана с опозданием 

(более 3-х дней задержки). 

Работа сдана с опозданием 

(более 3-х дней задержки). 

Работа сдана в срок 

(либо с опозданием в 2 – 

3 дня). 

Работа сдана с соблюдением 

всех сроков. 

 



 

 
С

а
м

о
ст

о
я

т
ел

ь
н

о
ст

ь
 в

 р
а
б
о
т
е Большая часть работы списана из 

одного источника, либо 

заимствована из сети Интернет. 

Авторский текст почти 

отсутствует (или присутствует 

только авторский текст.) Научный 

руководитель не знает ничего о 

процессе написания студентом 

работы, студент отказывается 

показать черновики, конспекты. 

Самостоятельные выводы либо 

отсутствуют, либо присутствуют 

только формально. Автор 

недостаточно хорошо 

ориентируется в тематике, 

путается в изложении содержания. 

Слишком большие отрывки (более 

двух абзацев) переписаны из 

источников. 

После каждой главы, параграфа 

автор работы делает выводы. 

Выводы порой слишком 

расплывчаты, иногда не 

связаны с содержанием 

подразделов, раздела. Автор не 

всегда обоснованно и 

конкретно выражает свое 

мнение по поводу основных 

аспектов содержания работы. 

После каждой главы, параграфа 

автор работы делает 

самостоятельные выводы. Автор 

четко, обоснованно и конкретно 

выражает свое мнение по поводу 

основных аспектов содержания 

работы. Из разговора с автором 

научный руководитель делает 

вывод о том, что студент 

достаточно свободно 

ориентируется в терминологии, 

используемой в ВКР. 

О
ф

о
р

м
л

ен
и

е 

р
а
б
о
т
ы

 

Много нарушений правил 

оформления и низкая культура 

ссылок. 

Представленная ВКР имеет 

отклонения и не во всем 

соответствует предъявляемым 

требованиям. 

Есть некоторые недочеты в 

оформлении работы, в 

оформлении ссылок. 

Соблюдены все правила 

оформления работы. 

Л
и

т
ер

а
т
у

р
а
 Автор совсем не ориентируется в 

тематике, не может назвать и 

кратко изложить содержание 

используемых книг. Изучено 

менее 5 источников. 

Изучено менее десяти источников. 

Автор слабо ориентируется в 

тематике, путается в содержании 

используемых книг. 

Изучено более десяти источников. 

Автор ориентируется в тематике, 

может перечислить и кратко 

изложить содержание 

используемых книг. 

Количество источников более 20. 

Все они использованы в работе. 

Студент легко ориентируется в 

тематике, может перечислить и 

кратко изложить содержание 

используемых книг. 

О
т
зы

в
ы

 и
 

р
ец

ен
зи

я
 В отзывах руководителя и 

рецензента имеются существенные 

критические замечания. 

В отзывах руководителя и 

рецензента имеются замечания по 

содержанию работы и методике 

анализа. 

Имеет положительный отзыв 

руководителя и рецензента. 

Имеет положительный отзыв 

руководителя и рецензента. 
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З

а
щ

и
т
а
 р

а
б
о
т
ы

 

Автор совсем не ориентируется в 

терминологии работы. При защите 

студент затрудняется отвечать на 

поставленные вопросы по теме, не 

знает теории вопроса, при ответе 

допускает существенные ошибки, 

к защите не подготовлены 

наглядные пособия или 

раздаточный материал. 

Автор, в целом, владеет 

содержанием работы, но при этом 

затрудняется в ответах на вопросы 

членов ГЭК. Допускает 

неточности и ошибки при 

толковании основных положений 

и результатов работы, не имеет 

собственной точки зрения. Автор 

показал слабую ориентировку в 

тех понятиях, терминах, которые 

она (он) использует в своей 

работе. Защита, по мнению членов 

комиссии, прошла сбивчиво, 

неуверенно и нечетко. 

Автор достаточно уверенно 

владеет содержанием работы, 

в основном, отвечает на 

поставленные вопросы, но 

допускает незначительные 

неточности при ответах. 

Использует наглядный 

материал. Защита прошла, по 

мнению комиссии, хорошо 

(оценивается логика 

изложения, уместность 

использования наглядности, 

владение терминологией и 

др.). 

Автор уверенно владеет 

содержанием работы, показывает 

свою точку зрения, опираясь на 

соответствующие теоретические 

положения, грамотно и 

содержательно отвечает на 

поставленные вопросы. 

Использует наглядный материал: 

презентации, схемы, таблицы и др. 

Защита прошла успешно с точки 

зрения комиссии (оценивается 

логика изложения, уместность 

использования наглядности, 

владение терминологией и др.). 

О
ц

ен
к

а
 р

а
б

о
т
ы

 

Оценка «2» ставится, если студент 

обнаруживает непонимание 

содержательных основ 

выполняемого проекта и неумение 

применять полученные знания на 

практике, защиту строит не связно, 

допускает существенные ошибки, 

в теоретическом обосновании, 

которые не может исправить даже 

с помощью членов комиссии, 

практическая часть ВКР не 

выполнена. 

Оценка «3» ставится, если студент 

на низком уровне владеет 

методологическим аппаратом 

выполненного проекта, допускает 

неточности при формулировке 

теоретических положений 

выпускной квалификационной 

работы, материал излагается не 

связно, практическая часть ВКР 

выполнена некачественно. 

Оценка «4» ставится, если 

студент на достаточно высоком 

уровне овладел 

методологическим аппаратом 

выполненного проекта, 

осуществляет содержательный 

анализ теоретических 

источников, но допускает 

отдельные неточности в 

теоретическом обосновании или 

допущены отступления в 

практической части. 

Оценка «5» ставится, если студент 

на высоком уровне владеет 

методологическим аппаратом 

выполненного проекта, 

осуществляет сравнительно-

сопоставительный анализ разных 

теоретических подходов, 

практическая часть ВКР выполнена 

качественно и на высоком уровне. 
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